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PRIESKUM: TRHERP
NA SLOVENSKU V ROKU 2018

» Kli¢ovy subsystém IT podpory biznisu je vo
vacsine firiem ERP (Enterprise Resource Plan-
ning), teda riadenie podnikovych zdrojov,
umoziujlce spravu a koordinaciu vietkych
zdrojov, pracovisk a funkcii sféry biznisu pro-
strednictvom zdielanych détovych ulozisk. IT
je rychlo sa rozvijajuci odbor, takze systémy
ERP viac alebo menej pruzne reaguju na nové
trendy v IT, ako je cloud computing, in-me-
mory computing, loT, velké objemy dat a v
poslednom case aj umeld inteligencia. Para-
lelne tieto systémy reaguju na potreby coraz
dynamickejsieho biznisu, vyzadujiceho mobi-
litu a podklady na manazérske rozhodovanie v
takmer redlnom case.

Redakcia magazinu PC REVUE uskutocnila
v priebehu aprila prieskum predaja podniko-
vych informacnych systémov (ERP) na sloven-
skom trhu v roku 2018. V ramci prieskumu boli
oslovené obchodné zastupenia zahrani¢nych

firiem posobiacich na Slovensku, predajcovia a
implementatori ich produktov a lokalni produ-
centi ekonomickych informacnych systémov.
V prieskume sa zucastnilo 17 dodavatelov.
Do prehladu sme zahrnuli rieSenia pre men-
sich zékaznikov, ale aj komplexné riesenia pre
strednych a velkych zakaznikov. To, pre ktoru
cielovu skupinu je urceny prislusny produkt,
mozno odhadnut podla celkového poctu licen-
cii, ich pomeru k trzbam, celkovym trzbdm ¢i
podla poctu zdkaznikov. V pripade vacsiny do-
davatelov je evidentna orientacia na vybrany
segment trhu z hladiska ,velkosti” zdkaznika.
Iba zopdr firiem poskytuje rieSenia ERP pre seg-
ment velkych podnikov a su¢asne iny produkt
pre mensie a stredné firmy.

Podla udajov slovenskych vyrobcov a doda-
vatelov lokélnych podnikovych informaénych
systémov, ako aj slovenskych zastupeni zahra-
ni¢nych dodévatelov velkych rieSeni ERP boli

celkové trzby z predaja sluzieb k rieSeniam v
roku 2018 na urovni 36 475 009 EUR (udaje
poskytlo 14 firiem). Trzby z predaja licencii do-
siahli 8 288 812 EUR (udaje poskytlo 16 firiem).

Klucovi dodavatelia podnikovych informac-
nych systémov ako SAP Slovensko, Oracle
Slovensko, Microsoft Slovakia ndm nemohol
poskytnut svoje lokalne udaje.

Ak celkové trzby za rieSenia ERP jednot-
livych dodavatelov rozdelime na trzby z
predaja licencii na pouzivanie rieSeni ERP a
trzby z predaja sluzieb k tymto rieSeniam,
zistime, Ze najvyssie trzby z predaja licen-
cii dosiahla spolo¢nost KROS a.s. (1 842 644
EUR), potom nasleduje spolo¢nost Asseco
Solutions, a.s. (1 535 745 EUR) a InfoConsulting
Slovakia, s. 1. 0. (840 467 EUR).

Pri trzbach z predaja licencii nam spolo¢-
nosti KARAT Software, s. r. 0., ani Solitea Slo-
vensko, a.s., neposkytli idaje. Na porovnanie:

Dodavatel podnikového ABRASoftware | ANASOFT APR, | Asseco Solutions, | Aurusspol. | Compeko | Control Informa- HOUR, InfoConsulting
informacného systému S.I.0. spol. sr.o. as. sr.o. spol.sr.o. tika SR, s.r.o. spol. sr.0. Slovakiass. r. o.
Asseco SPIN, Aurus

Nazov podnikového DOMUS WECKO, HELIOS Fénix Dialog IFS

informacéného systému ABRA Gen (FINUS) Orange, BLUE- Erk:?;: Compeko 3000Skylla HUMAN | Humanet | MADO Applications
GASTRO, HOREC

Velkost cielového zékaznika M, L, XL S, M, L S,M, L LMS  SMLXL M, L, XL M,LXL | SM,LXL S M M, L, XL

Celkovy pocet zakaznikov

produktu v SR v roku 2018 1400 205 4 000+ 428 190 60 712 979 341 18

(el peiis ool N/A 2930 20 000+ 1270 N/A 1396 6410 1272 420 2000

pouzivatelov v SR v roku 2018

Pocet novych instalacii «

realizovanych v SR v roku 2018 N/A 6 157 21 > > 27 356 10 3

ﬁ/e'El‘L‘J’;;e tréby v roku 2018 1120443 1240000 10746380 | 535200 114000 549115 | 2927082 688240 42693 | 3221790

*Ide o cloudové riesenie, takZe Cislo reprezentuje pocet novych pouZivatelov z r. 2018. Technicky vzaté, pocet novych instaldcii je nula.

(3 PC REVUE

MAJ 2019



vlani bolo poradie KROS, Solitea Slovensko a
Asseco Solutions.

Na prvom mieste pri trzbach z predaja
sluzieb sa umiestnila spolo¢nost SOFTIP
(11 330 535 EUR), na druhej priecke spolo¢nost
Asseco Solutions (9 210 635 EUR) a na tretej
priecke spolo¢nost KROS (8 321 626 EUR). Pri
trzbach z predaja sluzieb ERP nam neposkytli
Udaje spolo¢nosti KARAT Software, s. r. 0., Ql
GROUP SLOVAKIA s.r.0. a Solitea Slovensko, a.s.

Dodavatelia evidovali v roku 2018 spolu
75 981 zékaznikov ich produktov, ktoré vyuzi-
valo dovedna 146 273 koncovych pouzivatelov.
Udaje o pocte zkaznikov nam poskytli vietky
firmy, udaje o pocte koncovych pouzivatelov
nam neposkytli Styri firmy. Parameter pocet
novych instaldcii sa v roku 2018 pri cloudovych
rieSeniach neda dost dobre aplikovat, takze
Udaj reprezentuje pocet novych pouzivatelov
zroku 2018. Technicky vzaté, pocet novych in-
Stalécii je nula.

V pripade rozdelenia dodévatelov podla
poctu zékaznikov daného riesenia ERP sa na
popredné miesta z poskytnutych udajov do-
stali firmy KROS s produktmi Omega, Olymp,
Alfa plus, iKros, Cenkros, Taxa, Neo BI, Onix,
Hypo (45 373 zdkaznikov), nasleduje Solitea
Slovensko s produktmi Money S3, Money S4,
Money S5 a iDoklad (9852 zékaznikov).

Zaver

V prieskume sa zucastnilo 17 dodévatelov,
ktori na Slovensku ponukaju svoje produkty
od rieSeni na vedenie Uctovnictva a mzdy pre
mensie firmy az po komplexné ekonomické in-
formacné systémy pre velkych zakaznikov vra-
tane suvisiacich sluzieb. V roku 2018 dosiahli
dodavatelia rieSeni ERP, ktori participovali na
prieskume a poskytli svoje udaje, celkové trzby
z predaja sluzieb k rieSeniam ERP 36 475 009
EUR. Trzby z predaja licencii predstavovali
8288 812 EUR.
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Prehl'ad trzieb z predaja licencii a sluzieb k rieSeniam ERP za rok 2018

Triby z predaja licencii

rieSeni ERP za rok 2018

Triby z predaja sluzieb k
rieSeniam ERP za rok 2018

ABRA Software s.r.o. 300000 € 820443 € 1120443 €
ANASOFT APR, spol. sr.o. 830000 € 410 000 € 1240000 €
Asseco Solutions, a.s. 1535745 € 9210635 € 10746380 €
Aurus spol. sr.o. 499 200 € 24 300 € 523500 €
Compeko spol. s r.o. 90 000 € 24 000 € 114 000 €
Control Informatika SR, s.r.o. 81783 € 383072 € 464 854 €
HOUR, spol. sr.o. 629 055 € 3506182 € 4135237€
InfoConsulting Slovakia s. r. o. 840 467 € 2381323 € 3221790€
KROS a.s. 1842644 € 8321626 € 10164 270 €
Minerva Slovensko, a.s. 350 000 € 1000000 € 1350000 €
Ql GROUP SLOVAKIA s.r.0. 477928 € N/A N/A
SOFTIP, a. s. 505916 € 11330535€ 11836451 €
Solitea Slovensko, a.s. N/A N/A 1726316 €
SunSoft plus spol. sr.o. 128 235 € 299452 € 427 687 €
Telegrafia, a.s. 37120€ 153854 € 190974 €
WBI, s.r.o. 140719 € 2115769 € 2256488 €

Porovnanie celkovych trzieb za rok 2018 - 2016 (zdroj: Finstat)

Celkové trzby za

Celkové trzby za rok

Celkové trzby za rok

ABRA Software s.r.o.
ANASOFT APR, spol. s r.o.
Asseco Solutions, a.s.

Aurus spol. sr.o.

Compeko spol. s r.o.

Control Informatika SR, s.r.o.
HOUR, spol. sr.o.
InfoConsulting Slovakia s. r. o.
KARAT Software a.s.

KROS a.s.

Minerva Slovensko, a.s.
NordERP a.s.

Ql GROUP SLOVAKIA s.r.0.
SOFTIP, a. s.

Solitea Slovensko, a.s.
SunSoft plus spol. s r.o.

Telegrafia, a.s.

WSBI, s.r.o.
KARAT Minerva QI GROUP
Software a.s. Slovensko, a.s. | Slovakias.r.o. SOFTIP, a.s.
Omega, Olymp,
KARAT Alfa plus, iKROS, Ent(;fDrise al zggg:_ SOFTIP SOFTIP
Cenkros 4, Taxa, I P R HR PLUS = PACKET
Neo BI, Onix, Hypo Applications PLUS
M, L, XL S,M, L M, L, XL M,L,XL M,LLXL M,LXL S, M,L
159 45373 57 204 560 1050 440
1659 58985 N/A 2499 7300 4800 1500
N/A N/A 2 14 75 92 13
4731 955 10164 270 1500 000 N/A N/A N/A N/A

rok 2016 v EUR 2017 v EUR 2018 v EUR
1075 885 1120443 N/A N/A
8007 852 8595 067 9449 195 9,94
10593 839 10 659 549 10 746 380 0,81
972 803 999 905 969 361 -3,05
175638 127 766 114 070 -10,72
516 915 530402 551031 3,89
3166011 3544971 4165 251 17,50
1032582 1647 396 1929 485 17,12
641 501 705 523 N/A N/A
7 109 463 8817973 10 066 318 14,16
1084 956 1106 868 1493311 34,91
456 178 358 271 511962 42,90
418 205 518 666 477 928 -7,85
11 062 842 11211337 19 647 252 75,24
1707 009 1843543 N/A N/A
1058 086 1081 705 1124794 3,98
5576 906 5370354 6469 463 20,47
2592143 3 009 564 3 048 565 1,30
g, S | Tt |y
Money 53, MS Microsoft Dynamics
Keepi Money 54, sunsoft Dynamics =~ 365, Dynamics AX,
Money S5, EcoSun NAV Dynamics NAV
iDoklad
S S, M, L S, M, L M, L L XL
7330 9852 2481 11 131
N/A 20353 13329 150 N/A
1030 464 63 2 7
N/A 1855 590 427 687 190 974 3048 565
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» Do cloudu si firmy aj verejné institucie pre-
sUvaju Coraz viac dat a vyuzivaju stdle Sirsiu
paletu softvérov vo forme sluzby. Tento trend
neobchadza ani oblast riadenia [udskych zdro-
jov, prave naopak - je viacero dévodov, pre
ktoré by si manazéri HR mali vS§imat moznosti,
ktoré im cloudové riesenia ponukaju.

Na Uvod si zopakujme dnes uz zname fakty.
Cloud computing je forma vyuzivania softvéru,
ktory nie je fyzicky nainstalovany vo vasom
pocitaci (¢i na vaSom serveri), ale pristupujete
k nemu a nim vyuzivanym datam na dialku
pomocou internetu. Za tuto sluzbu platite
pravidelny poplatok. V tomto bode za¢iname
hovorit o prvych vyhodéch cloudu - nepo-
trebujete masivne investicie do licencii a in-
frastruktdry pri prechodoch na technologicky
naroc¢nejsie, modernejsie alebo nové aplikacie
a programy. Ich nasadenie je rychle a pohodl-
nejsie z pohladu pouzivatelov. Svoje naklady
mate pod kontrolou - platite len za to, ¢o sku-
to¢ne potrebujete a vyuzivate. Odpadaju vam
starosti s ¢asto komplikovanou spravou IT rie-
seni, o vsetko sa stara dodavatel. Skratka je to
podobné, ako ked'si objednate pausal u svojho
mobilného operatora.

Ale vratme sa spét do sveta HR. Ak sme vra-
veli o finanénych Usporéch, tie dopinaju dalsie
zaujimavé benefity cloudu, ktory vyraznym
spésobom meni pracu personalistov a mana-
zérov HR. Bez ohladu na poradie, v ktorom su
vymenované, nimi su hlavne:

1. Novy pristup k zabezpeceniu citlivych tidajov

2. Vysoka stabilita systémov HR

3. Softvér HR ako sluzba

4. K dispozicii bez obmedzeni

5. Spristupnenie vybranych udajov
zamestnancom

6. Menej ,papierovaciek”

7. Vyssia spokojnost zamestnancov
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Novy pristup k zabezpeceniu
citlivych Gidajov

Je hned niekolko regulativ, ktoré upravuju
fungovanie firiem. T4 najvyznamnejsia na poli
ochrany osobnych udajov, ktoré su esencial-
nou sucastou cinnosti HR Utvarov a pracov-
nikov, je GDPR. Odhliadnuc od drakonickych
sankcii, ktoré hrozia pri zlyhaniach v tejto ob-
lasti, je aj z pohladu imidzu podniku a pristupu
k jeho zamestnancom nevyhnutné, aby sa ich
personalne data nestali verejnou informdciou,
pripadne nedoslo k ich zneuZitiu.

Cloud napriek pociato¢nym obavam potvr-
dil, Ze aj v oblasti zabezpecenia (nielen) cit-
livych udajov pred zneuzitim, Unikom alebo
stratou casto prekondva uroven, ktord je
standardna vo vacsine organizacii. Z pohladu
poskytovatela cloudovych sluzieb je totiz klu-
Cové, aby garantoval maximalnu ochranu dat
klientov, ktoré automaticky Sifruje a pravidelne
zalohuje a riadi pristupové prava tak, aby sa k
déatam dostali len presne definovani pracovnici.

Vysoka stabilita systémov HR

Na aky dlhy cas si viete predstavit, ze by ste
nemali pristup do systému HR? Jeden den? Ho-
dinu? Desat minut? Podla Murphyho zakona
nastane vypadok prave v tej chvili, ked potre-
bujete rychlo spracovat mzdy pre zamestnan-
cov. Aby ste sa vyhli akymkolvek komplikaciam,
je idedlne, ak su systémy funkcné a je zabezpe-
¢end okamzita podpora.

V pripade, Ze si softvér prenajimate ako
sluzbu, musi jej poskytovatel garantovat, ze ju
mozete vyuzivat 24/7. Odpadaju vam tak sta-
rosti nielen o technickud stranku systémov, ale
napriklad aj o protipoziarne zabezpecenie, z4-
loZné zdroje ¢i o aktualizacie bezpeénostnych
zaplat a ochrany proti itokom hackerov. Plati,
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Ze aj tieto funkcie dokaze seridzny a spolahlivy
poskytovatel cloudovych sluzieb ¢asto udrzia-
vat na lep3ej urovni, ako by ste to dokazali vo
vlastnej rézii. Rovnako zabezpecuje aj imunitu
vasich aplikécii proti virusom a hackerom.

Softvér HR ako sluzba

Cloud je v podstate ,zlepSovak”, ako bez vel-
kych jednorazovych vstupnych nakladov ziskat
pristup k vyspelym aplikaciam HR, ktoré na
svoju pracu potrebujete. Softvér je v tomto pri-
pade (vratane databdz) nainstalovany na serve-
roch poskytovatela a vy sa k nemu pripéjate cez
internet. Nemusite investovat do vykonného
servera ani starostlivosti on, pretoze toto zaria-
denie vam prenajima rovnako ako softvér.

Ak sa pytate, v ¢om je to iné, bezny pouziva-
tel vlastne nevidi ziadny rozdiel ani vo funk¢-
nosti, ani vo vzhlade. Vietko vyzerd tak, akoby
bol program nainstalovany priamo v jeho po-
¢itaci.

Z pohladu firmy su vsak rozdiely naozaj dra-
matické, a to v dobrom zmysle slova. Ak sa na
to pozrieme len z pohladu finan¢ného mana-
Zéra, daju sa zhrnut do troch bodov: predvida-
telné naklady (vopred viete, kolko vés to bude v
buducnosti stat), mensie prvotné investicie na
ziskanie softvéru, jeho modernizaciu a udrzbu
aziadne dodato¢né investicie do hardvéru (ako
je napriklad serverova infrastruktura).

K dispozicii bez obmedzeni

Jediné, ¢o naozaj musite mat, je internet. Ak
ste pripojeni, neexistuje miesto, kde by ste ako
manazér HR ¢i personalista nemohli pracovat
s datami, informéciami a nastrojmi, ktoré aktu-
alne potrebujete na splnenie svojej ulohy. To
je obrovska vyhoda cloudovych sluzieb v po-
rovnani s on-premise softvérom. Pretoze dnes
uz ma smartfén naozaj kazdy z nas a aj toto
zariadenie postacuje na to, aby ste napriklad
vecer pri sledovani svojho obltibeného serialu
v televizii mohli okamzZite zareagovat na nahly
dopyt ¢&i poziadavku.

Ano, mnohi by sme privitali, keby sme neboli
okamzite dosiahnutelni kdekolvek, kde mame
k dispozicii pocita¢, tablet ¢i mobil s pripojenim
na internet. Ale to uz nie je chyba cloudu. Mat
celt agendu pri vzdy sebe a vyhnut sa tak prob-
Iémom, ked potrebujete nieco rychlo schvalit,
pozriet alebo skontrolovat, je ¢asto na neza-
platenie.

Spristupnenie vybranych
Udajov zamestnancom
Len malo fudi by potesilo, keby sa ich mzdové

ohodnotenie stalo verejnym tajomstvom. Po-
dobné zlyhanie ochrany nielen tejto citlivej



Spajame vas so svetom [T

Ako jeden z najvyznamnejsich poskytovatelov IT produktov a sluzieb SOFTIP uz takmer
tri desatrocia prinasa inovativne komplexné IT rieSenia, ktoré pomahaju lepSie riadit tisicky
firiem a organizacii vSetkych velkosti na Slovensku aj v zahranici.

PrinaSame to najsirSie portfélio produktov a sluzieb na trhu. Sme tu pre vSetkych, ktori
hladaju podnikové informacné systémy, rieSenie pre riadenie ludskych zdrojov, systémy
pre vyrobu & profesionalny manazérsky informacny systém. Uspedne navrhujeme

a dodavame technickl a technologicku infrastrukturu, vyvijame produkty a rieSenia

na mieru, poskytujeme komplexné IT sluzby a poradenstvo.

> ERP SYSTEMY C HRSYSTEMY > SYSTEMY PRE VYROBU
> ZAKAZKOVE IS > MANAZERSKE IS C IT SLUZBY A PORADENSTVO

www.softip.sk



informacie je po nasadeni cloudu vyrazne limitované. A
tak nehrozi, ze napriklad IT oddelenie vasej firmy bude
mat pristup k takymto datam (¢o stéle je v mnohych or-

ganizaciach bezné).

Plati vSak aj opacné pravidlo - cloud spristupriuje

vybrané tdaje, ktoré boli v minulosti uzamknuté v HR

kancelriach a dostupné len personalistom, aj ostatnym
pracovnikom firmy. A ti k nim maju okamzity pristup na
zaklade presne definovanych prav. V praxi to znameng,
Ze napriklad zamestnanci mé6zu aktualizovat svoje
osobné udaje na dialku - ak zmenia adresu trvalého byd-
liska, zdravotnu poistoviu, ¢islo uctu a pod.,, zistit, aky
maju zostatok dovolenky, na ktoré benefity maju nérok,
zorientovat sa v organizacnej trukture spolo¢nosti ¢i po-

Ziadat o vzdelavaciu aktivitu, dovolenku a pod.

To vsetko vedia urobit Uplne jednoducho priamo v
systéme, nepotrebuju ,audienciu” na personédlnom od-
deleni. Samozrejme, manazéri maju okrem toho k dis-
pozicii rozne rozsirené prehlady a dalsie informécie o

svojich podriadenych.

[@ Menej,papierovaciek”

Uz z prechadzajuceho bodu vyplyva dalsi benefit vyuzi-
tia rieSeni HR v cloude - je nim minimalizécia papiero-
vej agendy. V3etko je digitalizované, bezpecne ulozené
a centralizované, takze personalisti v zdznamoch mozu
jednoducho vyhladéavat a najst pozadované informacie

doslova za sekundu. To Setri papier aj ¢as.

Dobry priklad je obyc¢ajné Ziadost o vzdelavaciu akti-

vitu. V nasdej firme si kedysi zamestnanci museli dohfadat

$ablénu vo Worde, ktort nasledne vyplnili, vytlacili, pod-
pisali a predlozZili na schvélenie nadriadenému. Dnes im
na to staci par klikov v aplikdcii. To urcite ocenia hlavne
spolo¢nosti s viacerymi pobockami alebo pracoviskami,
kde je obeh papierovych listkov velmi komplikovany a

zdlhavy a e-mailové komunikécia neprehladna.

Vyssia spokojnost zamestnancov

Cloudové riedenia pre personalistov zlepsuju aj jeden
nezanedbatelny parameter, délezity na spravne fungo-
vanie akejkolvek firmy. Je nim spokojnost zamestnancov.
Dnes uz je pre vacsinu z nés prirodzené fungovat online,
a tak ocenime, ak rovnaky komfort ako pri nakupovani v
e-shope dostaneme aj pri vyuzivani firemnych aplikacii.
Aj preto uz nechceme papierové dovolenkové listky, od-
mietame behat na personalne s kazdou jednou zmenou
osobnych udajov ¢i vyvoldvat vedicemu, ked potrebu-
jeme vediet, kolko ndm zostdva dovolenkovych dni.
Obzvlast vypuklé je to v pripade milenidlov a generé-
cii nastupujucich po nich. Softvér HR v cloude im déava
samostatnost a nezavislost. To, ¢o potrebuju, si vedia
ndjst a vybavit kedykolvek a s utvarom ludskych zdro-
jov budu riesit naozaj len kritické a zavazné veci. Navyse
ziskaju velmi dolezity pocit, Ze pracuju vo firme, ktora je
modernd a ulah¢uje im Zivot. To je velmi vyznamné repu-
ta¢né hodnotenie nielen v ¢ase, ked je na trhu nedosta-

tok volnych pracovnych sil.

» JANAMEDVEDOVA,
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ERP vs. mobilné zariadenia

Ako sa vyrovnat s nastupom mobilnych
zariadeni v oblasti ERP?

» Rychly néstup a pretrvavajlci rozvoj
pouzivania mobilnych zariadeni prinasa
otazky, akym spdsobom sa vyrovnat s
mobilnymi zariadeniami v oblasti systé-
mov ERP.

Stretavame sa s javom, ked' u niekto-
rych producentov je snaha dostat cely
ERP do mobilu. Pouzivanie napr. smar-
tfénov vsak pre vyvojarov neznamend
len iny hardvér ¢i operacny systém, ale
aj iné postupy a néaroky pouzivatelov. Z
toho dévodu sa rieSenie v podobe dis-
tého preprogramovania pévodne desk-
topovej aplikacie do mobilu neosvedcilo.
Naroc¢nost vyvoja a zakaznickych uprav v
takejto aplikacii neumoznuje ponuknut
konkurencieschopnu cenu a takisto je
obtazné dosiahnut prehladnost pri pou-
Zivani ¢i pozadovand rychlost.

Na mobilné zariadenia sa preto mu-
sime pozerat ako na vyzvu priniest kvali-
tativnu zmenu v oblasti fungovania ERP.
Uz to nie je len o ru¢nom ,klepani” faktar
do systému, potreby zdkaznikov sa menia
a ¢oraz viac $pecifikuju na konkrétnu rolu
¢i pracovnu poziciu. Pri plneni pracov-
nych UGloh bude mat iné naroky na ERP
referent, pracovnik vyroby alebo ¢len
vrcholového manazmentu spolocnosti.
Mobilné zariadenia su prilezZitost, ako
tieto naroky ¢o najlepsie splnit pri zacho-
vani prehladnosti a cenovej dostupnosti
rieSenia.

Trendom sa teda stava nie prerabanie
ERP ako celku pre mobilné zariadenia, ale
poskytovanie platformy, na ktorej mozno

stavat ciastkové mobilné aplikacie pre
pozadovanu Cast ERP.

Za najdolezitejsie vlastnosti, ktoré
by takato platforma mala mat, povazu-
jeme predovsetkym moznost vytvarat
aplikacie maximalne prispésobené pre
konkrétne zariadenia (mobil, tablet, PC,
web) s vyuzitim nativnych funkcii daného
zariadenia (fotoaparat, ¢itacka ciarovych
kédov a pod.). Moznost ovladania pros-
trednictvom typickych mobilnych funkcii
ako rolovanie ¢i potiahnutie musia byt sa-
mozrejmost. Vyvoj aplikécii by sa mal dat
po vyskoleni realizovat aj na strane za-
kaznika - moderné ERP preto poskytuju
rozhranie API, ktoré spravidla ponuka
Siroku paletu funkcii na komunikaciu s
jadrom ERP.

V neposlednom rade je doélezitd aj
forma komunikécie s centrdlnou data-
bazou, resp. aplika¢nym jadrom ERP. Ak
prebieha vzdy v redlnom case, vyhneme
sa komplikdcidm so synchronizaciou a
pripadnym problémom s kvalitou dat.

Buducnost systémov ERP pri Coraz
vac¢som rozsahu pouzivania mobilnych
zariadeni vidime v podobe mnozstva
aplikécii nad jednou databéazou, pricom
kazda aplikacia bude maximalne perso-
nalizovana a prispésobena zariadeniu,
na ktorom sa pouziva, optimalizovana
pre proces, ktory sa v nej realizuje, no
zaroven bude sucastou jednotnej archi-
tektury platformy daného systému ERP.

» MATEJ MILKO,
senior konzultant, NordERP, a. s.

>CJJEEVES

ERP Jeeves - systém s najnizSimi roCnymi
prevadzkovymi ndkladmi.

www.norderp.com

Na zdklade nezdvislého prieskumu "The importance of choosing the right ERP system" spolocnosti

Radar Ecosystem Specialists (www.radareco.se) uskutocnenom na vzorke viac ako 1500 spolocnosti.
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Slovensky trh ERP kopiruje svetove trendy

[ZZ] Ako vnimate stéasny trh ERP na Sloven-
sku?

EA: Trh ERP na Slovensku je zrely a saturovany, diho-
dobé pozicie hracov sa menia len pomaly. Pritom vak
plati, Ze dodavatelia musia na nove trendy a podnety
reagovat rychlo a neustéle. Je to aj tym, Ze na rozdiel
od inych trhov, i podstatne vacsich, st u nas dlhodobo
pritomné okrem slovenskych a medzinérodnych rieseni
aj Ceské riesenia. To na tomto malom trhu spdsobuje
pretlak ponutkanych produktov ERP a zvyhodnuje
poziciu klientov.

I} Aké su trendy v oblasti ERP vo svete a do akej miery ich
kopiruje slovensky trh?

EA: Na slovenskom trhu podobne ako na tom svetovom je silny trend,
ked si ludia vdaka vyuzivaniu mobilov v sikromi zvykli na ergonémiu,
rychlost a okamzitd dostupnost aplikacii, pricom nie st ochotni znizovat
svoje naroky na softvér a hardvér len preto, Ze ich vyuzivaju na pra-
covné Ucely. To znamend, Ze dodévatelia sa musia neustale ,obracat”.
Slovensky trh kopiruje aj dalSie svetové trendy. Je tu uz jasne viditelny
narast ponuky rieseni ERP v cloude a modelov Saas$ ¢i PaaS vsetkého
typu. Pojem Priemysel 4.0 uz nie je novy. Rovnako uZ prebieha diskusia
0 praktickom vyuziti technoldgif typu blockchain ¢i strojového ucenia.
Nie je teda nejaky trend, ktory by sa nas na Slovensku netykal. Skor platf,
Ze trendy nastupuju neskér a firmy ¢akaju najmé na pozitivne skdsenosti
zo zahranicia.

IZZ] Aky je pomer medzi zakaznikmi preferuji-
cimi on-premise vs. cloudové rieSenia? Aky je trend
v tejto oblasti?

EA: Pocet zakaznikov, ktorf si od nas vypytaju pri cenovej po-
nuke aj cloudové riesenie, je podstatne vyssi ako v minulosti,
ale podiel tych, ktorf si ho nakoniec aj vyberd, je stale maly.
Ide viak o nezastavitelny trend. Vsetci postupne pochopia, Ze
mat viastné IT oddelenie je casto neefektivne. Ze bezpecnost
pri fiom odburava dolezité riziko — interny ludsky faktor. Ze
automatické updaty a neustéla Udrzba su pre zékaznikov na-
pokon délezitejsie ako Uplné prispdsobenie produktu na mieru.

DIhsie panovalo vseobecné presvedcenie, Ze do cloudovych riesent
pbjdu pre néklady najma malé firmy, ale stratégia velkych hracov ERP vo
svete za posledné roky spdsobila, Ze aj obrovské spolocnosti z réznych
segmentov dnes velmi UspesSne bezia préve na cloudovych rieSeniach
ERP.

[ vela spolo¢nosti vyuziva dlhodobo stale ten isty systém
ERP. Mozno opisat’ pozitivne aspekty prechodu na moderné
rieSenie ERP?

EA: Okrem moznosti mat prospech zo véetkych novych trendov, ktoré
su i v technolégiach, je tu aj dalSia rovina. Preverenie existujuceho
dodévatela — ak v tendri obstoji, mdze predsa pokracovat v dodavke,

dokonca aj s uz dodavanym rieSenim.
»

Ked je vo firme nieco HARD,

assecosolutions.sk

vyskusajte nas SOFT.
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» V roku 2013 predstavili analytici Gartneru
postmoderné ERP. Bola to reakcia na meniace
sa obchodné prostredie a zacinajuci nastup
éry digitalneho biznisu. Koncept postmoder-
ného ERP meni podstatu a chdpanie podni-
kového informacného systému - technoldgii

(monoliticky softvér), nahradzuje stratégie po-

zostavajluce z jadra ERP umozniujliceho ¢o

najefektivnejsie (pokial mozno volnejsim, fede-
rovanym $tylom bez hib3ej a nakladnej integra-
cie) pripajat nové ,digitalne” funkcie.

V stcasnosti analytici odhaduju, Zze do roku
2020 zavedie riadenu a pod biznis spadajicu
stratégiu postmoderného ERP 40 % podnikov
(na zaciatku minulého roka ju malo len asi 15
%). Vacsina podnikov bude v tom ¢ase takisto
experimentovat s doplnkami a funkciami vyu-
Zivajucimi napriklad Al ¢i strojové ucenie - tie si
takisto v roku 2020 zacnu stéle ¢astejsie nacha-
dzat cestu i do oblasti ekonomickych systémov
a riadenia podnikovych financii.

Postmoderné ERP je odpoved na niekolko
zésadnych faktorov a trendov:

- Rasttice poziadavky digitalneho biznisu na
pruznost (agilitu) a skalovatelnost naprie¢
celym podnikom

« Stéle vacsi zaujem o inovativne technoldgie,
ako je loT a umela ¢i strojova inteligencia
(strojové ucenie)

« Posun od statickych zamestnaneckych roli,
ktoré dobre zapadali do tradi¢ného ERP

« Bohatu a rychlo sa rozvijajucu skalu dodavate-
lov a produktov (ktoré podniky chcu nasadit)

Zatial ¢o v minulosti bola podstatou systé-
mov ERP prevéadzkova efektivita, Standardizacia
a centralizacia, dnes musi vedenie podnikov
rovnakou mierou riesit prechod na ciasto¢ne ci
Uplne digitdlne obchodné modely a podporu
celkom novych funkcii v inovativnych oblas-
tiach, zakaznickej starostlivosti a praci s datami.
Meni sa preto i trh - tradi¢ni dodavatelia ERP,
ktori tazili z dlhodobo nastavenych licen¢nych
a udrziavacich poplatkov i platieb za podporu,
musia celit cloudovym stukam (casto preto svo-
jich zékaznikov motivuju alebo dokonca tlacia k
prechodu na ich vlastnu cloudovu platformu v
snahe udrzat ¢i dokonca posilnit ich zavislost od
daného riedenia). Mensi a mladsi zabehnuti clou-
dovi hraci, ako je Workday, rozvijaju nové funkcie
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a moznosti v oblastiach, ako je riadenie fudskych
zdrojov alebo v konkrétnych vertikalach.

Podla analytikov je jedna z hlavnych preka-
7ok zavadzania postmodernej stratégie ERP
myslenie nakupnych organizicii, ktoré sa v
poslednych dvadsiatich rokoch prakticky ne-
zmenilo: snaZia sa vybrat jediného dodavatela,
respektive jediny produkt, ktorym pokryju
vietky poziadavky, ako stoja v podnikovej stra-
téqii. To je vsak v rozpore so spédsobom, ako
dnes zamestnanci pracuju a podniky funguju.
Tradi¢né transakéné systémy nadvézujlce na
roly, ako je ERP, su a dalej budu nahradzané
inteligentnymi digitdlnymi funkciami umoz-
fujucimi napriklad lepsiu podporu digitdlnych
platforiem (prostredie, v ktorom su obchodné
vztahy alebo komplementarne produkty a
sluzby prepajané napriklad pomocou API).

Napriek tomu, Ze je éra postmoderného ERP
pomerne mlada, objavuju sa podla analytikov
prvé naznaky Stvrtej generécie systémov ERP,
navrhnutych pre nové digitdlne obchodné
modely a spdsoby prace. Predpokladom na jej
néstup viak zrejme bude prechod z tradi¢nych
monolitickych ERP na postmoderné systémy s
kompaktnym jadrom.

Postmoderna stratégia ERP
Zéakladny kamen postmoderného ERP je jadro
umoziujuce popri pridani tradi¢nych kltco-

Postmodern
ERP Strategies

vych modulov (typu skladového hospodarstva,
planovania materidlovych poziadaviek, riade-
nia vyroby alebo e-commerce) volnejsie pripa-
jat funkcie ¢i sluzby suvisiace s nastupujicimi
technolégiami a trendmi, ako je internet veci,
konverzacné rozhrania, umeld inteligencia a
strojové ucenie alebo digitalizcia najma v po-
dobe digitalnych platforiem a ekosystémov.

Realita siicasného/postmoderného
ERP v desiatich ,, neprijemnych”
bodoch

1. Mézete zvysit pruznost a agilitu alebo znizit
zlozitost, oboje vsak robit nemozno.

2. Aplikacie SaaS nedokéazu vyriesit vsetky
problémy tradi¢nych ERP - a obycajne pri-
nesu nové vyzvy.

3. Kvalita (celistvost) dat je pri klic¢ovych roz-
hodnutiach nevyhnutne prehliadana.

4. Integrécia nebyva lahk4, bez ohladu na to, ¢o
vam dodavatel bude tvrdit.

5. Bimodalne IT je skveld stratégia na zavadza-
nie postmoderného ERP, napriek tomu tento
postup vyuziva len malo organizacii.

6. Vacsina podnikov v skutocnosti nie je pri-
pravena na rozsiahle organizacné zmeny,
nevyhnutné na Uplné vyuzitie moznosti po-
stmoderného ERP.

7. Mnohé organizacie nie su pripravené na
nakup od niekolkych doménovych dodéva-
telov ERP.

8. Predaj aplikacii Saa$ biznisu ,priamo” zvysuje
riziko narastu IT ,dlhu”.

9. Praskliny v zékladoch ERP nemozno jedno-
ducho zaplatat.

10. Hru nového postmoderného ERP nemozno
hrat podla starych pravidiel (je potrebné iné
organizacné usporiadanie, vztahy s biznisom
apod.).

» LUKAS ERBEN,

Autor pdsobiv spolocnosti KPC-Group,
zastupeni Gartner pre CR, SR a Rumunsko.
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» Podnikovy informacny systém riadi vietky
klucové procesy podniku. Je v iom nastavené,
ako ponukat a predavat tovar, planovat vyrobu
a nakup, vyrabat, nakupovat, ako riadit naklady,
menit vyrobky, Uc¢tovat - skratka vsetky podni-
kové procesy vo firme.

Nastavené vsak takisto znamend ukotvené a
zafixované. | to je spravne, ved informacny sys-
tém musi pomdct udrziavat poriadok vo firme.
Ale podnikové procesy sa ¢asom menia. Aj in-
formacné technoldgie, a teda rychlost a komfort
spracovania informécii sa menia. Medzi potre-
bami podniku a procesmi nastavenymi v sys-
téme sa zacinaju roztvarat noznice. Rychlost
roztvarania mozno znizit, pokial mate vo firme
tim klucovych pouzivatelov a IT $pecialistov,
ktori priebezne spolupracuju s dodavatelom
systému ERP a reaguju na zmeny $kolenim po-
uzivatelov, aktualizaciou procesov a ich nasta-
veni v systéme, pripadne doprogramovanim
podpory Specialit. Napriek tomu v3ak zhruba
po piatich rokoch nemozno prehliadnut, ze by
firma potrebovala vyraznejsi impulz vo svojom
rozvoji v podobe novych informaénych tech-
noldgii, novych funkcii v systéme a novych na-
padov konzultantov, podobne ako to bolo pri
implementdcii podnikového systému.

Ak mate stabilného dodavatela a priebezne
vyvijany systém ERP s novymi verziami, po-
nuka sa vykonanie upgradu na poslednu ver-
ziu systému. Licencie su spravidla zadarmo,

takZe staci investovat do sluzieb dodavatela a
pridat cas svojich klu¢ovych pouzivatelov. No
ak sa chceme skutocne posunut dalej, nestaci
len mechanicky preinstalovat systém na novu
verziu. Treba analyzovat potreby zmien proce-
sov, navrhnUt nové nastavenia a vyuzitie novych
funkcii, preskolit pouZivatelov, vycistit data atd.
V pripade, Ze sme v minulosti vela investovali do
$pecifickych programovych tprav alebo dokonca
do vyvoja novych modulov v systéme, cast z nich
bude treba previest do novej verzie. A cena up-
gradu uz nie je takd zanedbatelnd, ako sa mohlo
zdat na zaciatku, ale ide o doleZity firemny projekt
v danom roku. Vedenie niektorych firiem potom
zavéaha a upgrade odloZi. Raz, dvakrat a noznice
sa roztvaraju viac a viac. Pouzivatelia uz nie su
50 systémom spokojni. Za¢nu porovnévat nové
verzie konkurenénych systémov so svojim starym
systémom. Neuvedomuju si, Ze ich konanie je rov-
nako pochybné, ako keby porovnavali svoju start
Skodu 120 s najnovéim Fordom, a pokojne tvrdia
svojmu vedeniu firmy, Zze Skodovka je zla. A tak
dochédza k vyberovym konaniam, narastd ¢as za-
mestnancov strdveny mimo vyrobného procesu.
V najhorsom pripade sa investuju miliény do no-
vého, Uplne iného informacného systému. Zistuje
sa, Ze ani ten neobsahuje $pecificku funkcionalitu,
znovu sa programuje, implementuje a néklady
rastu. Pokial o par rokov znovu zanedbame up-
grade, cely smrtiaci cyklus ERP sa bude opako-
vat. MoZeme proti tomu nieco robit?

PRIESKUM TRHU ERP NA SLOVENSKU  IT PRO

Dnesny svet je o neustalom zvySovani efekti-
vity. Cim viac a lacnejsie dokazeme vyrobit, tym
lepsie. UZ sa v3ak objavuju hlasy, Ze to nie je ta
spravna cesta. Vysdvame svetové zdroje i seba,
ale k vy33ej spokojnosti to uz nevedie. M6Zzeme
vsak polavit a neskrachovat? Mozna cesta, ktora
nemusi byt v rozpore so zvySovanim efektivity, je
zvysovanie flexibility. Vyjst v Ustrety novym po-
Ziadavkdm zdkaznika, zamestnancov, partnerov
znamend zvysit ich spokojnost.

Moderné systémy ERP maju teraz k dispozicii
technolégie, o akych sa ndm este pred piatimi
rokmi ani nesnivalo. Treba zvysit frekvenciu up-
gradov a ponuknut tak pouzivatelom vzdy aktu-
alne moderné prostredie. Ako jednu z bizd sme
identifikovali programové Upravy. Mozno ich
nahradit Standardnym softvérom? Komplexny
svetovy systém Specializovany na priemyselné
odvetvie zakaznika pokryje jeho potreby vyrazne
viac nez mensi lokélny systém. Napriek tomu
vsak zostanu Speciality, ktoré firma citi ako svoje
konkuren¢né vyhody, a teda si zasluzia podporu
programovymi Upravami. Aby sme ich mohli
lahko prevadzat do vyssich verzii, vznikli No-
-Code/Low-Code technoldgie, ktorych cielom
je generovanie novych funkcii a modulov bez
tvrdého programovania. Lahkost upgradov sa
da zvysit takisto zmenou architektury systému
tak, aby sa spraval ako stavba z prefabrikovanych
dielov: jadra systému, jednotlivych modulov, po-
uzivatelského rozhrania atd. Umozniuje to potom
autorovi intenzivnejsi vyvoj systému, pretoze
moze mat samostatné vyvojové skupiny pre
kazdy komponent, a zékaznikom to umozni vy-
konat upgrade iba konkrétnych vybranych kom-
ponentov. Pacia sa vam nové funkcie vo vyrobe?
Urobte upgrade iba modulu Vyroba. Projekt bude
mensi, rychlejsi, lacnejsi a efekty budu vyssie.

» VLADIMIR BARTOS,
senior konzultant, Minerva CR

minerva.budujeme efektivne podniky

www.minerva-is.eu
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Trh rieseni ERP

smeruje do cloudu X

» Cloudové riesenia ERP maju velky potenciél na
zvysenie vykonnosti a efektivnosti vynakladanych
prostriedkov na prevadzku aplikacii, ktoré podpo-
ruju plnenie podnikatelskych cielov. No firmy si
musia byt vedomé suvisiacich rizik, ktoré takéto
rieSenia prinasaju. Treba preto prijat nevyhnutné
kroky, alokovat zdroje a zabezpecit svoje clou-
dové riesenia ERP a udaje, ktoré su spractivané v
cloudovych aplikaciach.

Firmy vyuZivaju systémy ERP na spracovanie
velkého rozsahu udajov, automatizaciu nakup-
nych procesov, riadenie financii ¢i U¢tovnictvo.
Dosiahnutie vy$sej Urovne automatizacie, spra-
covavanie velkého objemu dat a udrziavanie
bezpecnostnych Standardov v ich spracovani
znamena vynalozit znacny objem prostriedkov
do hardvéru, softvéru, konzulta¢nych a imple-
mentacnych sluzieb aj $koleni zamestnancov,
ktori zabezpecuju funkénost celého riesenia. Na-
vyse v dynamicky sa vyvijajicom prostredi moze
prist k zmenam, ktorym sa firma a prevadzka
on-premise systémov musi prispdsobit. Niekedy
firmy s ohladom na rozsah pokrytych oblasti biz-
nisu a spracuvanych dat potrebuju budovat kom-
plexné datové centra. Vela CEO a CFO sa v tomto
momente prikloni k rozhodnutiu vyuzit cloudové
datové centrd alebo cloudové rieSenia ERP.

Cloudové rie3enie ERP ma v porovnani's imple-
mentaciou ERP na vlastnych zariadeniach viacero
vyhod.

Vykon - medzi najcastejsie uvadzané vyhody
patri prave vykon a kapacita na spracovanie
a analyzu velkych objemov dat a historickych
Udajov (napr. o vyvoji obchodnych transakcii,
predajov a pod.), ktoré st nasledne vyuzitelné
na kvalifikované rozhodnutia, personalizovanie
ponuk pre klientov atd.

Dostupnost - cloudové ERP je dostupné bez
Casovych a geografickych obmedzeni a v sucas-
nosti aj bez obmedzenia pristupu z réznych za-
riadeni, nielen z desktopovych pocitacov, ale aj zo
smartfénov a tabletov. Pre firmy nie je problém
presuntt sa na nové trhy bez nutnosti riesit do-
stupnost systému ERP.

Standardizacia - cloudové rieenia ERP dis-
ponuju preddefinovanymi Sablénami, nastave-
niami, postupmi spracovania a takisto nastrojmi
a postupmi na rieSenie bezpecnosti a ochrany
pred internymi a externymi hrozbami, ktoré su
pripravené na pouZzitie pre konkrétneho zékaz-
nika. Tieto opatrenia by musel zékaznik v pripade
on-premise riesenia implementovat sam alebo v
spolupraci s dodavatelom. V pripade, ak je spo-
lo¢nost schopné a ochotnd prisposobit svoje
pravidld a pracovné postupy standardom, méze
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dosiahnut vyrazné uspory implementacnych a
prevadzkovych nékladov.

Flexibilita - cloudové riesenia ERP poskytuju
moznost analyzovat velké objemy dat, vysoku
dostupnost, moznost rychlo presunut vyrobu,
zladit rychlejsie dodavky s vlastnou produkciou,
¢o vyznamne zvysuje mieru flexibility vyzadova-
nej zakaznikmi, ale aj firmami. Rovnako zavédza-
nie inovdcii je ovela flexibilnejsie. Funkcie tohto
rieSenia su priebezne rozsirované a firma ma
moznost podla svojej potreby vyuzit dalsie nové
funkcionality.

Skalovatelnost - prisposobenie hardvéro-
vych a softvérovych parametrov aktudlnym po-
trebam firmy je v prostredi cloudovych rieseni
ovela flexibilnejsie a moze tak reflektovat rast,
kapacitné aj vykonové poziadavky firmy na dany
systém.

S vyhodami idid ruka v ruke hrozby
Ked'sa pozrieme na potencialne vyhody, nie je
prekvapujuce, Ze trh rieSeni ERP smeruje ku clo-
udovym technoldgidm. V tejto suvislosti si treba
uvedomit, Ze s prechodom ku cloudovym sys-
témom ERP prichddzaju aj rizikd - kybernetické
utoky od hackerov, ale aj od vlastnych zamest-
nancov. Uniky dat, citlivych alebo obchodne
doélezitych udajov a bezpecnostné hrozby su
pravdepodobnejsie v pripade cloudového rie-
Senia ako pri relativne uzatvorenom ekosystéme
firmy a jej on-premise implementacii ERP.

Podla zisteni prieskumu Cloud Threat Report
2018 az 40 % firiem pocituje, aké tazké je identi-
fikovat a prijat relevantné opatrenia na pokrytie
bezpecnostnych incidentov v cloudovom pros-
tredi. Az 89 % opytanych firiem tiez predpoklada
zvysenie investicii do kybernetickej bezpecnosti.
A préve bezpecnost spracovania informacii v
prostredi cloudu vyZaduje pri tychto investicidch
najvyssi podiel prostriedkov.

Kedy zacat pracovat na
bezpecnostnych opatreniach
cloudového riesenia ERP

Je samozrejmé, Ze pri pldnovani prechodu na clo-
udové riedenie ERP sa firma sustredi na realizaciu
preventivnych opatreni skor, ako sa firemné Gdaje
a Udaje zakaznikov presunu do cloudového ERP.
Implementdcia sa zvycajne zameriava na funk¢-
nost, ktoru treba s podporou systému zabezpecit.
To plati pre vietky fézy projektu — od analyzy a
dizajnu riedenia az po testovanie, kde sa projekty
sustreduju na testy funkénosti. Az v druhom rade
sa kladie déraz na bezpecnostné aspekty. Takyto
pristup byva ¢asto aj v pripade rozpoctu projektu,

kde bezpecnostné aspekty predstavujui mino-
ritny podiel. Firmy pri prechode na cloudové rie-
enia ERP predpokladaju, ze procesy a opatrenia
v oblasti bezpecnosti, ktoré su uz zabehnuté pri
on-premise rieeni, budu fungovat dostatocne
aj v pripade cloudového riesenia. To v3ak s vy-
sokou pravdepodobnostou dostatocné nebude.
V pripade cloudovych rie3eni ERP odpori¢am
pristupit k detailnému planovaniu, posudeniu
rizik, definovaniu opatreni a realizacii bezpec-
nostnych aspektov rieSenia ovela skor. Idedlne
uz v pripravnych fazach investicie. Rozhodnutie o
cielovej architekture z hladiska bezpecnosti sys-
tému a spracdvanych udajoch v cielovom rieseni
musia byt neoddelitelnou sticastou planovacieho
procesu. Okrem zvycajného dosahu - t. j. &im
neskor sa na rieSeni a pripadnych zmenach
inicidlneho konceptu zacne pracovat, tym je
drahsie; v pripade cloudovych riedeni (cloudové
ERP nevynimajuic) sa firma pocas neskorsieho fi-
xovania bezpe¢nostnych ,dier” navyse vystavuje
externym a internym bezpecnostnym hrozbam.

Aky rozpocet si treba vyhradit na
implementaciu cloudového ERP?
Casové hladisko, kedy zacat pracovat na bez-
pecnostnych opatreniach cloudového riesenia
ERP, je zrejmé. Aké je odporucenie vo vztahu k
rozpoctu projektu? Podla skusenosti z projektov
odporucam alokovat 5 - 10 % implementacného
rozpoctu. Firmy, ktoré potrebuju realizovat silné
bezpecnostné opatrenia, predpokladaju rozpo-
Cet blizsie k 10 %. Uvedené odportcanie je ta-
kisto v sulade s vysledkami prieskumu KPMG ERP
Controls Survey 2017: Risk Is Real” . Tu sa zistilo,
Ze tri Stvrtiny opytanych manazérov planuja
investovat 3 - 10 % celkovych nakladov na
cloudové ERP prave z dovodu zaistenia bez-
pecnosti.

Zaroven 40 % firiem planuje definovat pre
projekty rolu cloud security architect, kedze
podla prieskumu Cloud Threat Report 2018 az
90 % firiem deklarovalo, Ze minimalne polovica
spracivaného objemu Udajov obsahuje citlivé
informacie.

Bezpecnostny ramec aplikacie
cloudového ERP
V akych oblastiach by mali byt realizované opat-
renia? KPMG pri svojich projektoch vyuziva cloud
ERP security framework. Cielom je maximalizovat
vyhody riesenia cloudovych systémov ERP so su-
¢asnou ochranou spracivanych citlivych Gdajov
a zabezpecenim realizovanych transakcii pred
podvodom a bezpecnostnymi hrozbami. Jeho
sucastou je pat hlavnych prvkov:

Aplikaéné kontroly (Application controls)
— hlavny prvok pri riadeni aplikécii je automa-
tizacia. Z hladiska bezpecnosti spracovania dat
by malo byt ¢o najviac procesov a kontrolnych
prvkov automatizovanych. Cielom je minimali-
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zacia manualnych aktivit, kde je vyssia pravde-
podobnost podvodu alebo rizika tniku citlivych
dat. Cloudové ERP by malo obsahovat napriklad
automatizované nakupné procesy, schvalovanie
objednavok, platby faktur a pod. Len opréavneny
schvalovatel by mal mat moznost schvalit tran-
sakciu a posunut proces spracovania do dalsich
krokov. Takmer polovica opytanych firiem v
prieskume KPMG planuje investicie prave do au-
tomatizacie procesov a spracovania informdci.

Bezpecénost aplikacie (Application security) -
principom bezpecnosti cloudovych rieseni ERP je
rozdelenie zodpovednosti. Jedna osoba nesmie
mat moznost vykonat vsetky aktivity suvisiace
s transakciou. Pri vykonani urcitej transakcie sa
vyzaduje rozdelenie do viacerych schvalovacich
krokov. Pripadné rizikd suvisiace so spomalenim
realizécie celého procesu mozno eliminovat
prisposobenim pravidiel konkrétnej situécii a
typu spractivanych udajov. Pristup k udajom a
transakciam na zaklade roly pouzivatela by mala
byt samozrejmost. Pri zmene pozicie alebo roly
pouzivatela je tak zabezpecené ziskanie novych
opravneni, ale zéroven strata pévodnych - ne-
prichadza k agregacii opravneni. Zaroven by im-
plementacia cloudového ERP mala obsahovat
kontroly a pripadné varovania alebo blokova-
nia realizacie transakcii nad rovnakou oblastou
alebo mnozinou dat z roznych miest. Podstatny
aspekt pri implementécii cloudovych rieseni ERP
je viacprvkova autentifikacia (MFA - multi-factor
authentication).

Kyberneticka bezpecnost a bezpeécnost
dat (Cyber & data security) — s ohladom na be-
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nefity cloudovych rieseni ERP sa firmy zvyknu
priklonit k ich rychlej implementécii. Robia tak
vSak bez nalezitého posudenia kybernetickej a
détovej bezpecnosti, ¢o sa im moze neskor vrétit
v podobe incidentov alebo zvysenych nakladov.
Pri pldnovani implementécie cloudového ERP
odporicame zamerat sa na opatrenia v oblasti
bezpecnosti prevadzky systému, procesov a
kontrolnych mechanizmov z dévodu primeranej
ochrany udajov v systéme. Uvedené treba posu-
dit aj vo vztahu k pripadnému prenosu tdajov a
integracii s inymi aplikaciami prevadzkovanymiv
cloudovom alebo on-premise prostredi.

Podla vysledkov Cloud Threat Report 2018
medzi najcastejsie aktivity a opatrenia, ktoré
firmy vykondvaju na posilnenie bezpecnosti
cloudového riesenia ERP, patria vzdelavanie za-
mestnancov a kone¢nych pouzivatelov systému
o potencidlnych kybernetickych hrozbach (reali-
zuje 31 % opytanych firiem), zvysenie rozpoctu
na bezpecnost (29 %) a $kolenie bezpecnostného
timu o novych typoch hrozieb a najlepsich spdso-
boch, ako sa s nimi vyrovnat (29 %).

Bezpeénost prevadzky (Security operations)
- implementaciou cloudového riesenia ERP sa
aktivity vo vztahu k bezpecnosti prevadzky ne-
koncia. Treba zaviest priebezny, kontinualny mo-
nitoring s cielom identifikovat hrozby a odchylky
v prevadzke. Zéroven posudit mozné dosahy na
bezpecnost, napr. po nasadeni oprav, novych
funkcnosti a pod. Je nevyhnutné sledovat a vy-
hodnocovat instalaciu aktualizacii a zlepseni,
posudit ich dosah na prevadzkované riesenie,
zhodnotit skuto¢nu potrebu aplikacie aktuali-
z4cii (ak nie su vykonané automaticky) a oprav
cloudového systému ERP. Zarover sa spétne pre-
hodnocuje potreba prijat dalsie bezpe¢nostné
opatrenia, Upravu procesov podporujucich bez-
pecnu prevadzku cloudového ERP a dalsich do-
tknutych aplikécii.

Nasledujuca schéma zobrazuije pristup k posu-
dovaniu spdsobilosti prevédzky cloudového rie-
Senia ERP a k identifikacii dodatocnych opatreni
na riadenie bezpec¢nostnych rizik.
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PRIESKUM TRHU ERP NA SLOVENSKU  IT PRO

Administracia a sprava pouzivatelov (User
administration & governance) - kedze ku cloudo-
vému systému ERP mozu pristupovat pouziva-
telia z réznych geografickych lokalit a s roznymi
rolami, treba zaviest aj primerané nastroje a po-
stupy na administraciu (pristup na zaklade roly
pouzivatela) a monitorovanie pristupov pouziva-
telov k transakcidm a détam. Sticasne s adminis-
traciou pouzivatelov je potrebné zaviest pravidla
na nastavenie hesiel, viacprvkovu autentifikaciu.
Nemenej dolezité je zapezpecit vykonavanie au-
ditnych ¢innosti (interne/externe) na overenie
spravneho fungovania cloudového ERP, ale aj
procesov riadenia bezpecnosti systému a admi-
nistracie pouzivatelov.

Zhrnutie: Ako na dspesni

a bezpecni implementaciu
cloudového ERP

1. Planujte bezpecnostné aspekty riesenia od
Uvodnych faz.

2. Realizujte pristupy vo viacerych urovniach, a
to aj v pripade, ze by malo prist k ciastocnému
prekrytiu a duplicitam. V pripade narusenia bez-
pecnosti na jednej Urovni alebo oblasti biznisu sa
vytvori predpoklad prijat adekvatne opatrenia na
dalsich drovniach spracovania.

3. Automatizujte procesy vsade, kde to je mozné.

4. Rieste bezpecnostné aspekty cloudového ERP
v kontexte procesov celej firmy.

5. Sustavne a systematicky monitoruijte a testujte
procesy, bezpecnostné rizika a hrozby.

Ak vykondte precizne uvedené aktivity, vase
sance na Uspesnu identifikdciu potencialnych
hrozieb, unikov citlivych dét alebo financ¢nych
strat sa vyrazne zvysia.

Y www.cfo.com/sponsored/erp-cloud-security-
-risk-is-real/

» MIROSLAV SPRUSANSKY,
Senior Manager, ERP Advisory
KPMG na Slovensku
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